Estamos ante la Primera
Guerra Mundial Digital

JORGE CARRION

La guerra entre Ucrania y Rusia ha puesto de manifiesto no solo las intenciones
geopoliticas del dictador ruso Vladimir Putin, sino que ese conflicto declarado

por este y convertido en realidad fisica es la primera gran guerra del siglo XXI:
hibrida como nos dice el autor. Una guerra que no solo se desarrolla en el campo

de batalla, sino que se exhibe a través de la representacion mediatica que nos ofrecen
los medios convencionales y los llamados nuevos medios que tienen su base en la
convergencia digital. Como nos dice el autor: “La guerra en nuestra época empieza
con la movilizacion de tropas o el lanzamiento de misiles y —al mismo tiempo—

con un ciberataque o con la aplicacion de una estrategia de defensa digital”.

nonymous le ha declarado la guerra al

dictador ruso, Vladimir Putin. El ata-

que contra las webs del gobierno local
de Chechenia y el central de Rusia, la filtra-
cién de 200 GB de correos electronicos de la
empresa de armamento bielorrusa Tetraedr y
las llamadas constantes en sus redes a comba-
tir la desinformacién son algunas de las accio-
nes que ha llevado a cabo en los tltimos dias el
colectivo hacker. Las noticias las ha ido dan-
do, a medida que iban ocurriendo, en su cuen-
ta de Twitter que suma mds de siete millones
de seguidores, y mediante videos de YouTube y
otros canales de difusion.

Es solo una de las caras més visibles del po-
liedro cibernético y global que rodea la inva-
sion de Ucrania liderada por Putin. Estados
Unidos ofrece hasta 10 millones de ddlares de
recompensa por datos sobre las operaciones ci-
bernéticas maliciosas impulsadas por Rusia en

el tablero internacional, porque el campo de ba-
talla no solo se encuentra en el este de Europa,
afecta a los macroservidores y a los algoritmos,
a las paginas web de los paises en conflicto y a
ese espacio paralelo y fundamental que llama-
mos Internet. La guerra es ahora esencialmente
hibrida. Antes de cruzar la frontera de Ucrania,
Rusia lanz6 un ataque preventivo: no con misi-
les, sino con malware.

El ejército de Putin ataca y ciberataca. Du-
rante los ultimos diez afios, mientras prepara-
ba las infraestructuras agricolas o financieras
del pais para la invasién de Ucrania y las san-
ciones internacionales que iban a acompaiiarla,
el mandatario también desarrollaba su plan ci-
bernético. Sus tropas militares solamente pue-
den actuar fisicamente en el pais y los territo-
rios fronterizos, pero lo hacen en todo el mun-
do por medio de operaciones en Internet. La
nueva guerra bacterioldgica es digital y tiene
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como objetivo neutralizar la viralidad del ene-
migo. Un enemigo que va mds alld de Ucrania,
Estados Unidos o la Organizacién del Tratado
del Atldntico Norte (OTAN). Esperemos no es-
tar ante los primeros dias de la Tercera Guerra
Mundial. Pero es seguro que lo que estamos vi-
viendo es la Primera Guerra Mundial Digital.

Las influencers ucranianas mas seguidas han dejado
de hablar de sus viajes o sus marcas para mostrar a
sus cientos de miles de seguidores de todo el mundo
el calibre de la tragedia. La guerra es tendencia
global tanto en las plazas o frente a las embajadas,
como en todas y cada una de las redes sociales.
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Rusia ya previ6 la sancién que Estados Uni-
dos, Canadd y la Unién Europea acaban de
aplicarle: la desconexién de algunos de los ban-
cos del pais de la red internacional SWIFT. En
2014 lanz6 el MIR, un sistema de pago alterna-
tivo, cuya tarjeta es el inico modo de acceder
a los subsidios estatales. La guerra ha llegado
antes de que se haga efectiva la RuNet o Inter-
net rusa, que permitird que Putin controle tan-
to la geografia fisica y humana de Rusia como
su doble en la red. De modo que, de momento,
debe lidiar con la hiperconexién de su ciudada-
nia a las grandes plataformas.

Facebook ha restringido la monetizacién de
las cuentas oficiales de varios medios rusos v,
en contrapartida, Rusia ha limitado parcial-
mente el acceso a la red social de Meta. Des-
pués de que el Ministerio de Transformacién
Digital ucraniano se lo pidiera mediante Twit-
ter, Elon Musk ha puesto a su servicio la cone-
xion satelital Starlink. Las influencers ucrania-
nas mds seguidas han dejado de hablar de sus
viajes 0 sus marcas para mostrar a sus cientos
de miles de seguidores de todo el mundo el ca-
libre de la tragedia. La guerra es tendencia glo-
bal tanto en las plazas o frente a las embajadas,
como en todas y cada una de las redes sociales.
La mitad de la realidad, la que albergan los ma-
croservidores y gestionan los algoritmos, sufre
a su nueva e importante manera también las
agresiones y las muertes.

La invasion de Ucrania no solo es la prime-
ra gran guerra del siglo XXI hibrida —el con-
flicto en Siria tuvo un alcance civil, nacional—,
también lo estd siendo su representaciéon me-
diatica. La estdn cubriendo tanto periodistas
como youtubers o personas anénimas en Tik
Tok. En otros dmbitos de la comunicacién en-
contramos esa misma convivencia entre formas
clasicas y formas virales. La propaganda im-
presa en papel o transmitida por television se
expande, en paralelo, a las redes sociales o se
automatiza a través de bots. La carta de 600
cientificos rusos en contra de la guerra coexiste
con los cuadrados negros y mensajes también
contrarios a la violencia de miles de instagra-
mers del mismo pafs. Y las vifietas editoriales
y los panfletos del humor grafico tradicional se
complementan con los memes de la viralidad
contemporanea.

Lo primero que publicé el gobierno de Ucra-
nia en su cuenta oficial de Twitter el 24 de febre-
ro, cuando inicid la invasién, fueron los hash-
tags para denunciarla en redes (#StopRussian
Aggression y #RussialnvadedUkraine). Y un
meme. Una imagen muda que mostraba a Adolf
Hitler acariciando a Putin como si fuera su hijo
0 su mejor alumno, acompaiiada de un mensa-
je digno del pintor conceptual René Magritte:
“Esto no es un meme, sino nuestra y tu realidad
ahora mismo”.

La guerra en nuestra época empieza con la
movilizacién de tropas o el lanzamiento de mi-
siles y —al mismo tiempo— con un ciberataque
o con la aplicacidn de una estrategia de defensa
digital. También la pandemia se ha desarrolla-
do en esos dos planos paralelos: el de la biolo-
gia, los cuerpos, los hospitales; y el de la difu-
sién viral de la informacidén, los memes y las
noticias falsas. Conscientes de las nuevas reglas
del juego de la realidad, las dictaduras del siglo
XXI expanden su control biopolitico a la esfera
virtual. La censura digital en China es impla-
cable. Y no es casual que Donald Trump o Jair
Bolsonaro llegaran al poder en Estados Unidos
y Brasil en parte gracias a las redes sociales; o
que el giro autoritario de Nayib Bukele en El
Salvador incluya el uso oficial de criptodivisas.

La invasién terrestre y aérea de Ucrania ha
provocado reacciones que no vimos cuando Ru-
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sia influyd, tal vez decisivamente, en consultas
democrdticas de paises de Occidente (como las
elecciones de Estados Unidos o el referéndum
del Brexit en Reino Unido). Todavia siguen pe-
sando mads las acciones en el mundo analdgico
que las del mundo digital. Pero ahora sabemos
que aquellos ciberataques fueron el prélogo de
una ofensiva a la vieja usanza, con infanteria y
tanques.

Todas las guerras son también culturales. El
conflicto va mds alld de los ejércitos y los ci-
viles, los Estados y las corporaciones, los in-
fluencers y los colectivos antisistema. En su
trasfondo estd el choque entre el paradigma del
poder horizontal que sigue prometiendo Inter-
net y el poder vertical que representa a ultranza
Putin. EI siglo XX colisiona frontalmente con
el siglo XXI.

Es tendencia en redes #TerceraGuerraMun-
dial porque durante los dltimos tres dias nues-
tros cerebros no han parado de retuitear esa eti-
queta. Ese espectro del siglo pasado que, como
el de 16sif Stalin, se obstina en habitar el siglo
presente. E intenta a toda costa definirlo.

JORGE CARRION
Espanol. Escritor y critico cultural.

* Publicado originalmente en el diario The Washington Post
(28 de febrero, 2022) (https://www.washingtonpost.com/
es/post-opinion/2022/02/28/rusia-ataca-ucrania-gue-
rra-mundial-difital-putin-invasion/ )
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